
CDI

GESTIONNAIRE D’INCIDENT CYBER M-CERT (H/F)

FRANCE CYBER MARITIME

France Cyber Maritime est une association Loi 1901 dont la mission est de contribuer à 
renforcer la cybersécurité du secteur maritime et portuaire français, dans un contexte de 
numérisation accrue navires et des ports et de l’augmentation des menaces cyber pesant sur 
ce secteur stratégique pour la France et pour l’Europe.

Elle a en particulier pour objectifs :

•	 de prévenir la menace en opérant le Maritime Computer Emergency Response Team (M-CERT), centre national 
de veille, d’information, d’alerte et d’assistance cyber au profit du secteur maritime et portuaire français ;

•	 de contribuer à l’émergence d’une filière d’excellence française en cybersécurité maritime par par la fédération 
des acteurs du maritime et de la cybersécurité et par le développement de l’offre de services et solutions de 
cybersécurité adaptés au secteur.

DESCRIPTION DU POSTE 

Intitulé du poste : Gestionnaire d’incident cyber
Type de contrat : CDI
Date : À partir de septembre 2023

Missions principales : Sous l’autorité du responsable du M-CERT, vous est chargé/e de la gestion et de la coordination 
des incidents de cybersécurité et de l’assistance aux bénéficiaires du M-CERT. Vous participez à la collecte, à l’analyse, 
et à la gestion du renseignement de cybersécurité au bénéfice du secteur maritime et portuaire français. Vous contribuez 
au développement du M-CERT. 

Activités et tâches :

Vous êtes chargé(e) de gérer les incidents de cybersécurité :
•	 Recueil et triage des incidents ;
•	 Assistante initiale aux victimes ;
•	 Coordination de la réponse aux incidents avec les différentes parties prenantes ;
•	 Conseil en communication au profit des différentes parties prenantes ;
•	 Collaboration avec des entités partenaires nationales et internationales (en particulier le réseau des CERT) en 

matière de gestion des incidents.
•	 A posteriori, élaboration du retour d’expérience en matière de prévention, de remédiation (mesures 

organisationnelles, opérationnelles et technique, formation et sensibilisation).

Vous participez au recueil et à l’analyse du renseignement et de l’information de cybersécurité :
•	 Recherche et analyse d’informations d’intérêt cyber et élaboration de solutions de prévention et de protection 

applicables ;
•	 Rédaction de bulletins d’actualité et d’alerte en cybersécurité maritime.

Vous contribuez au fonctionnement opérationnel du M-CERT :
•	 Veille et diffusion sur les nouvelles vulnérabilités du monde maritime et des méthodes d’attaque relatives aux 

équipements employés dans les navires et les ports.
•	 Contribution au maintien en conditions opérationnelles et de sécurité des systèmes d’information du M-CERT.



COMPÉTENCES ET QUALITÉS REQUISES

•	 Diplôme de niveau BAC+ 3 à BAC+5 :Formation académique technique de niveau L3 ou M2 ou équivalent en 
cybersécurité ;

•	 Vous avez une bonne expérience des standards, méthodes, techniques, meilleures pratiques dans le domaine de 
la cybersécurité ;

•	 Une première expérience réussie de travail au sein d’un CSIRT/CERT ou d’un SOC et l’exploitation des outils 
associés (type : The Hive, MISP, OpenCTI:..) serait un plus ;

•	 Vous manifestez un intérêt pour le monde maritime et/ou industriel ;
•	 Vous avez d’excellentes qualités de communication écrite et orale en français et en anglais ;
•	 Vous savez faire preuve de pédagogie, non seulement au niveau utilisateur et technique, mais aussi au niveau 

direction ;
•	 Capacité à gérer le stress et les situation complexes ;
•	 Autonomie, organisation, capacité d’adaptation ;
•	 Aisance relationnelle, goût travail en équipe ;
•	 Capacité d’analyse et de synthèse ;
•	 Respect de la confidentialité liée à certaines missions de l’association ;
•	 Disponibilité, dynamisme et esprit d’initiative.

REJOIGNEZ-NOUS !
Pour postuler, merci d’envoyer votre CV ainsi que votre lettre de motivation à l’adresse suivante : 

rh@france-cyber-maritime.eu

CONDITIONS DE TRAVAIL

•	 Poste basé à Brest (Quai de la douane, à proximité de la Marina du Château, nombreuses facilités et moyens de 
transport)

•	 Temps plein (37h) ;
•	 25 jours de congés + 10 jours de RTT annuels ;
•	 Statut cadre ;
•	 Titres restaurant ;
•	 Présence dans les locaux de l’association ;
•	 Déplacements en France et occasionnellement à l’étranger ;
•	 Rémunération : selon expérience


