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YES WE H/CK



LE PROJET

LA GENESE

Le monde maritime et portuaire s'est engagé dans
une transformation numeérique sans précédent.
Si la numérisation améliore les performances,
la sécurité et la compétitivité du secteur, elle
apporte aussi de nouvelles dépendances et de
nouvelles vulnérabilités pouvant étre exploitées
par les cybercriminels.

C'est pourquoi France Cyber Maritime et
YesWeHack ont décidé de proposer une solution
concréte et pragmatique pour détecter et
corriger ces nouvelles vulnérabilités : Battleship.
Véritable premiere en Europe, ce Bug Bounty
contribue a accroitre la résilience du secteur
maritime et portuaire, tout en offrant un nouvel
outil a la main des entreprises pour renforcer leur
cybersécurité.

BUG BOUNTY, KESAKO ?

Un programme de Bug Bounty est une approche
proactive mobilisant une communauté de hackers
éthiques qui ont pour mission de détecter des
failles sur des systémes d'information afin
d'identifier des vulnérabilités et de les résoudre
en échange de primes (bounties).

UNE PREMIERE
EDITION REUSSIE

En mai 2022, France Cyber Maritime et
YesWeHack ont organisé en distanciel,
le premier événement européen de Bug
Bounty dédié au monde maritime et
portuaire : Battleship.

Brittany Ferries a soumis pendant 48h
certains de ses systémes d'information
a une dizaine de hackers éthiques.
Résultat : plusieurs vulnérabilités détectées
ont été corrigées en direct par I'armateur,
permettant un renforcement immédiat de
sa posture de cybersécurité.

+

BATTLESHIP

EDITION 2023

Apres le succes de ce premier événement, France Cyber
Maritime et YesWeHack ont décidé de renouveler
I'expérience en 2023. Cette année, en plus de bénéficier
a la communauté maritime et portuaire francaise,
I'événement sera également proposé aux acteurs
européens qui souhaitent renforcer leur posture de
cybersécurité.

Battleship 2023 se déroulera a nouveau en distanciel,
le mardi 28 novembre 2023 pour une durée totale
de 24 heures. De nombreux hackers éthiques seront
mobilisés pour rechercher les vulnérabilités a corriger sur
les systemes d'information des participants.

Cette nouvelle édition sera valorisée lors des Assises de
I'Economie de la Mer, principal rendez-vous du secteur
maritime et portuaire francais, a I'occasion d'une prise
de parole en pléniére afin de présenter I'événement et
de suivre les résultats en direct.




LES PORTEURS DU PROJET

France Cyber Maritime est une association loi 1901 créée en novembre 2020.
Elle a pour missions d'accroitre la résilience du monde maritime et portuaire
face aux menaces cyber et de contribuer a la création d'une filiere d'excellence
francaise en cybersécurité maritime.

Pour cela, France Cyber Maritime encourage le développement de solutions de
cybersécurité adaptées et opére le M-CERT (Maritime Computer Emergency
Response Team), un centre a vocation nationale qui offre information et
assistance a I'ensemble des opérateurs du secteur.

Forte de 70 adhérents, France Cyber Maritime accueille au sein de trois colléges
des acteurs publics et des collectivités territoriales littorales, des opérateurs
maritimes et portuaires ainsi que des offreurs de solutions de cybersécurité.

Elle est soutenue par le Secrétariat Général de la Mer (SGMer), I'Agence
Nationale de la Sécurité des Systémes d'information (ANSSI), France Relance,

Brest Métropole ainsi que la Région Bretagne.

Pour plus d'informations : www.france-cyber-maritime.eu

YES WE H/CK

Fondée en 2015, YesWeHack est la premiere plateforme européenne de Bug
Bounty & VDP.

YesWeHack propose aux entreprises une approche innovante de la
cybersécurité avec le Bug Bounty (paiement a la vulnérabilité découverte),
mettant en relation plus de 45 000 experts en cybersécurité (hackers éthiques)
a travers 170 pays avec des organisations pour sécuriser leurs périmétres
exposés et signaler les vulnérabilités de leurs sites web, applications mobiles,
infrastructures et objets connectés.

YesWeHack gére des programmes privés et publics pour des centaines
d'organisations dans le monde entier, dans le respect des réglementations
européennes les plus strictes.

En plus de sa plateforme de Bug Bounty, YesWeHack offre également :
une solution de création et de gestion de politique de divulgation des
vulnérabilités (VDP), une plateforme de pentest management, une plateforme
d'apprentissage pour les hackers éthiques appelée Dojo et une plateforme de
formation pour les institutions éducatives, YesWeHackEDU.

Pour plus d'informations : www.yeswehack.com




POURQUOI ETRE
PARTENAIRE ?

Soutenir et associer votre entreprise au premier événement européen de Bug Bounty dédié
a un secteur spécifique : Battleship ;

Bénéficier d'une visibilité au niveau national et européen grice a des actions de
communication impactantes ;

Montrer votre engagement en faveur du domaine maritime et de la cybersécurité en
prenant part a I'une des réponses les plus efficaces et les plus pérennes aux nouveaux enjeux
stratégiques cyber des entreprises ;

Contribuer au renforcement de la cybersécurité d'un secteur vital pour le fonctionnement

et I'économie du pays.

BATTLESHIP

EN QUELQUES MOTS

® Objectif : 5 entités participantes du monde maritime
® De nombreux chercheurs éthiques mobilisés
® Des vulnérabilités trouvées et corrigées

® Un éveénement européen

LA COMMUNAUTE DE
FRANCE CYBER
MARITIME

MARITIME

@ Plus de 70 adhérents : acteurs publics, entreprises
cyber et acteurs maritimes de la défense et du civil
(compagnies maritimes, ports, chantiers navals,
opérateurs d'énergies marines renouvelables...)

@ Sur les réseaux sociaux, une communauté
grandissante et engagée du monde de la cyber
et du maritime avec plus de 3600 abonnés sur
LinkedIn et plus de 880 abonnés sur Twitter

@ Des partenaires francais et européens : Marine
nationale, Gendarmerie maritime, NORMA Cyber




FORMULE

Communication
numérique

® Banniere cliquable « a la une » sur le
site Internet pour une durée de 1 mois

® logo sur la page de |'évenement pour
une durée de 1 an

® Post de remerciements sur les réseaux
sociaux avant I'événement en anglais et en
francais sur LinkedIn (+3600 abonnés) et
Twitter (+880 abonnés)

® Mise en avant du sponsor dans les e-mail de
promotion du Bug Bounty

¢ Article de blog en anglais et en francais sous
forme d'interview + partage sur les réseaux
sociaux (LinkedIn et Twitter)

® |ogo diffusé sur I'écran des Assises de
I'Economie de la Mer lors de la prise de
parole en pléniere de France Cyber Maritime

Communication
papier

e Logo (grand) sur les plaquettes de
présentation de I'évenement a destination
des adhérents et des non adhérents

e Logo (grand) sur le flyer distribué lors des
salons auxquels FCM participe (durée 1 an)

® Logo imprimé sur le kakemono exposé sur
le stand de France Cyber Maritime lors des
Assises de I'Economie de la Mer et des autres
salons annuels (durée 1 an)

® |ogo dans le rapport d'activité 2023 de FCM
(durée 1 an)

Communication presse
et autres actions

® Logo sur le communiqué de presse de
Battleship 2023

® |ogo sur les goodies des hackers éthiques




FORMULEL A3}

Communication
numérique

® Banniere cliquable « a la une » sur le
site Internet pour une durée de 1 mois

® logo sur la page de |'évenement pour
une durée de 1 an

® Post de remerciements sur les réseaux
sociaux avant I'évenement en anglais et en
francais sur LinkedIn (+3600 abonnés) et
Twitter (+880 abonnés)

® Mise en avant du sponsor dans les e-mail de
promotion du Bug Bounty

¢ Article de blog en anglais et en francais sous
forme d'interview + partage sur les réseaux
sociaux (LinkedIn et Twitter)

Communication
papier

® Logo (moyen) sur les plaguettes de
présentation de |'évenement a destination
des adhérents et des non adhérents

® Logo (moyen) sur le flyer distribué lors des
salons auxquels FCM participe (durée 1 an)

Communication presse
et autres actions

® Logo sur le communiqué de presse de
Battleship 2023




FORMULE |:][{e], V4=

Communication Communication Communication presse
numérique papier et autres actions

® Logo sur la page de |'évenement pour ® Logo (petit) sur les plaquettes de ® |ogo sur le communiqué de presse de
une durée de 1 an présentation de |'évenement a destination Battleship 2023

des adhérents et des non adhérents

® Post de remerciements sur les réseaux
sociaux avant I'évenement en anglais et en e Logo (petit) sur le flyer distribué lors des
francais sur LinkedIn (+3600 abonnés) et salons auxquels FCM participe (durée 1 an)
Twitter (+880 abonnés)

® Mise en avant du sponsor dans les e-mail de
promotion du Bug Bounty




COMPARATIF

GOLD - 3 000€

Communication numérique :

Banniére cliquable « a la une » (1 mois)
Logo sur la page de I'événement (1 an)
Post sur les réseaux sociaux

Mise en avant dans les e-mail

Article de blog sous forme d'interview +
partage sur les réseaux sociaux

Logo sur I'écran des Assises de
I'Economie de la mer

Communication papier :

Logo (grand) sur les plaquettes de
présentation

Logo (grand) sur le flyer (1 an)

Logo sur le kakemono exposé lors des
Assises de I'Economie de la Mer et des
autres salons annuels (1 an)

Logo dans le rapport d'activité 2023

Communication presse :
Logo sur le communiqué de presse

Autres :
Logo sur les goodies des hackers éthiques..

SILVER - 2 000€

Communication numérique :

Banniére cliquable « a la une » (1 mois)
Logo sur la page de I'événement (1 an)
Post sur les réseaux sociaux

Mise en avant dans les e-mail

Article de blog sous forme d'interview +
partage sur les réseaux sociaux

Logo sur I'écran des Assises de
I'Economie de la mer

Communication papier :

Logo (moyen) sur les plaquettes de
présentation

Logo (moyen) sur le flyer (1 an)

Logo sur le kakemono exposé lors des
Assises de I'Economie de la Mer et des
autres salons annuels (1 an)

Logo dans le rapport d'activité 2023

Communication presse :
Logo sur le communiqué de presse

Autres :

Logo sur les goodies des hackers éthiques..

BRONZE - 1 000€

Communication numérique :

Banniére cliquable « a la une » (1 mois)
Logo sur la page de I'événement (1 an)
Post sur les réseaux sociaux

Mise en avant dans les e-mail

Article de blog sous forme d'interview +
partage sur les réseaux sociaux

Logo sur I'écran des Assises de
I'Economie de la mer

Communication papier :

Logo (petit) sur les plaquettes de
présentation

Logo (petit) sur le flyer (1 an)

Logo sur le kakemono exposé lors des
Assises de I'Economie de la Mer et des
autres salons annuels (1 an)

Logo dans le rapport d'activité 2023

Communication presse :
Logo sur le communiqué de presse

Autres :
Logo sur les goodies des hackers éthiques..




YES WE H/CK

YESWEHACK

14 rue Charles V
75004
Paris — France

www.yeswehack.com

FRANCE CYBER MARITIME

Le Grand Large,

2éme éperon, CO NTACT

Quai de la douane

29200 BREST PARTENARIAT

www.france-cyber-maritime.eu contact@france-cyber-maritime.eu




