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Les cyberpirates sévissent aussi en mer

L’association France Cyber maritime, a Brest (Finistére), protege les armateurs et les ports contre les
cyberattaques. Avec la numérisation croissante des navires, la menace s'invite aussi en pleine mer.

Le 27 juin 2017, le groupe allemand
Maersk, premier armateur mondial,
subissait une cyberattaque au
rangongiciel.

Panique générale sur la chaine
logistique : un quart du transport
maritime planétaire est paralysé.
L’entreprise n’était pas visée directe-
ment. Juste une victime collatérale.
Partie d’Ukraine, la cyberattaque a
frappé de nombreuses multinationa-
les, y compris en France. L'armateur
allemand y a laissé des plumes
(300 millions d’euros), ses clients en
ont aussi fait les frais.

« Le trafic maritime, c’est le pou-
mon de I’économie mondiale. Un
bateau scotché a quai une journée,
ce sont des millions d’euros envo-
lés. Pour des pirates, c’est tentant »,
entame Xavier Rebour. Tenue sobre
et rigueur naturelle, le directeur
général de France Cyber maritime a
gardé quelque chose de ses trente
années dans la Marine nationale.

S'il raconte « I’épisode Maersk »,
c’est que cette cyberattaque a été un
déclic dans le monde maritime fran-
¢ais : «L’Ansi (Agence nationale de la
sécurité informatique) a senti quel-
que chose de dangereux. Une
menace négligée jusqu’ici. »

C’est ainsi que deux ans plus tard,
le 17 novembre 2020, est née I'asso-
ciation France Cyber maritime (six
employés). Les bureaux surplombent
le port de Brest, avec vue sur les
navires de commerce d’'un coté et sur
I'Abeille Bourbon de I'autre, comme
un symbole.

Bilingues en maritime
et en cyber

Ce jeune organisme a une mission :
protéger au mieux la marine
marchande francaise des cyberatta-
ques. Il compte aujourd’hui cinquan-
te-quatre adhérents, allant des
mastodontes du secteur (Thales,
CMA CGM, Naval Group, etc.) aux
structures plus modestes (petits
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Ce lundi 11 avril est printanier malgré des voiles de nuages. Des pluies
orageuses sont attendues dans la nuit sur la Bretagne.

101e jour - 15e semaine

Saint Stanislas : un prince lubrique et
cruel, Boleslas, regne sur la Pologne.
Stanislas, évéque de Cracovie,
l'excommunie. Boleslas I'assassine.

Féte a souhaiter : saint Jules
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Olivier Jacq, directeur technique et scientifique, et Xavier Rebour, d/recteur genera/ de France Cyber maritime.

armateurs, infrastructures portuai-
res...), d’ailleurs les plus touchées
par la cybermalveillance. « Les entre-
prises savent qu’elles sont vulnéra-
bles, mais elles ne savent pas par
quel bout prendre le truc, développe
Olivier Jacq, directeur technique
et scientifique de [I'association.
Quand un armateur ou une société
portuaire fait appel a nous, on éva-
lue la vulnérabilité des systéemes
informatiques puis on renvoie au
besoin vers des spécialistes. »

Le « deuxieme homme », au look
plus décontracté, a également fait
carriere dans la Marine, pendant
vingt ans, exclusivement dans la
section cybersécurité. « Que ce soit
dans le maritime ou dans le cyber,
il y a tout un jargon, c’est com-

plexe. Notre force, c’est de parler
les deux langages. » Et de préciser
gu’« on ne protége pas un bateau
comme on protége une usine. lly a
des GPS, des systemes de com-
mandement embarqués, I’éloigne-
ment géographique... »

De l'avis des deux experts, la mena-
ce cyber va grandissante. La numéri-
sation des bateaux, dont certains
sont quasi autonomes, offre une
multitude de portes d’entrée aux pira-
tes informatiques : « Qui dit contréle
a distance dit satellite et, donc,
capacité d’attaque. »

Pour ne rien arranger, le niveau de
sophistication des cargos augmente
sans cesse, créant de nouvelles
failles, qu'il faut corriger avant qu’un
cybercriminel ne s’en empare. « C’est
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un peu le jeu du chat et de la
souris », sourit Olivier Jacq.

Mais qui sont ces ennemis
virtuels ? Difficile de répondre... Par
définition, la menace est invisible.
« Des groupes organisés, parfois
des Etats, ou bien leurs exécutants
en sous-main, des mercenaires. » lIs
estiment que la guerre en Ukraine na
pas eu d’impact concret sur leur
activité, si ce n’est un niveau de vigi-
lance accru. Xavier Rebour le recon-
nait : « Une cyberattaque, c’est un
outil de guerre. » La bataille pour le
port ukrainien d’Odessa a bien mon-
tré I'importance stratégique de ces
installations : « Mettre un port a
I'arrét, c’est bloquer tout un pays. »

Julia TOUSSAINT.

Péche a Jersey : les Granvillais impatients

Des pécheurs sans licence pour Jersey ont été regus a la mairie de
Granville vendredi. Un nouveau front de négociations se dégage.

La grogne monte chez les pécheurs
granvillais privés de licence de péche
dans les eaux de Jersey. Quelques-
uns ont été recus, vendredi, a la
mairie de Granville.

Une réunion « informelle » pour ten-
ter de défendre une nouvelle fois les
droits perdus depuis I'annonce du
Brexit en décembre 2019. « Je suis
inquiet a titre personnel. La filiére de
la péche granvillaise est menacée
a moyen terme car le nombre de
bateaux va baisser, regrette le maire
Gilles Ménard. Et cela créera un effet
d’aubaine pour les ports bretons. »

Les élus normands proposent de
reprendre une négociation directe
avec le gouvernement de Jersey. Pas
si facile, répond Dimitri Rogoff, prési-
dent du Comité régional des péches
de Normandie : « Jersey a trés bien
utilisé le Brexit a ses fins pour mettre
dehors nos bateaux... et ils ont divi-
sé les pécheurs frangais. »

Les pécheurs sans licence crient
leur ras-le-bol. « On a attendu, on a
écouté les promesses du ministére
de la Mer, les menaces de mesures
de rétorsion qui n’ont jamais été
mises a exécution... Et aujourd’hui,
on est seul. »

Des élections sont prévues a
Jersey. « Il ne faut pas attendre
qu’une nouvelle équipe soit nom-
mée, il faut inviter le gouvernement
ici, a Granville, avant le 10 mai pour
entamer des discussions. » Autre
souhait : un audit juridique. « Il faut
que I'on sache une fois pour toutes
siles accords de la baie de Granville
[préexistant au Brexit] sont bel et bien
caducs », ajoute Gilles Ménard.

« Nous avons demandé confirma-
tion aux services de I'Etat, appuie
Didier Leguelinel, responsable du
comité des péches de Granville. Ona
toujours eu une réponse évasive... »

Marie CAROF-GADEL.

Les pécheurs normands doivent acquérir une //cence du gouvernement de Jersey
pour pouvoir pécher dans leurs eaux territoriales.

Séenegal
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Les pécheuses d’arches du fleuve
Saloum sont a la une du numéro
d’avril-mai

du Chasse-marée. Des

femmes dont l'activité traditionnellement vivriere est menacée
par des maux répandus bien au-dela des frontieres du Sénégal :
exploitation commerciale de la ressource, modifications de I'éco-

systeme et début d’'une exploitation pétroliere offshore.
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LaPlace est un espace réservé aux
abonnés Ouest-France ou des événe-
ments vous sont proposés en exclusivi-
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